TIETOSUOJAILMOITUS

EU:n yleinen tietosuoja-asetus (2016/679),
Artiklat 13 ja 14

Laadittu: 22.11.2018

1. Rekisterinpitaja

Vaasan yliopisto
Wolffintie 34
65200 VAASA

Y-tunnus 0209599-8
Puhelin: 029 449 8000

Sahkdposti tietosuoja@uwasa.fi

2. Rekisterinpitajan edustaja ja yhteyshenkilot

Yhteyshenkilot:

Paallikkd, Henkildston ja ylimman johdon palvelut, Elina Kaunismaki
Asiantuntija, Henkilostén palvelut, Eva Nyberg

Asiantuntija, Henkiloston palvelut, Paula Ojala

Paallikkd, Kampuspalvelut, Anne-Mari Vatunen
Asiantuntija, Tilat ja turvallisuus, Jukka Perala

3. Tietosuojavastaavan yhteystiedot

Sami Kinnunen
Sahkoposti: tietosuojavastaava@uwasa. fi
Puhelin: 0443248761

4. Rekisterien nimet

Vaasan yliopiston kulunvalvonta- ja ty6ajanseurantajarjestelma Esmikko

5. Henkilotietojen kasittelyn tarkoitus

Henkiloston tybajan seuraamiseen kaytetdan Esmikko-tyGajanseurantajarjestelmaa.
Kulunhallinnan osalta Esmikko-jarjestelmaa kaytetaan kulkualueiden hallinnoimiseen.
Kulunhallinnasta vastaa tilapalvelut ja ty6ajanseurantajarjestelmésta vastaa henkiloston
palvelut.



6. Henkilotietojen kasittelyn oikeusperuste

Tybajanseurannan piiriin kuuluvien tydntekijéiden tydaikaa seurataan Vaasan yliopistolla
tyGaikalain ja tydehtosopimuksen sadnndsten mukaisesti. Ty6aikalain ( 605/1996) 7 luvun
37 8:n mukaan tyGnantajan on kirjattava tehdyt tyotunnit ja niistd suoritetut korvaukset
tyontekijoittain. Yliopistojen yleisen tydehtosopimuksen mukaan Vaasan yliopiston muu
henkil6storyhmé& on muutamaan poikkeusta lukuun ottamatta ty6ajanseurannan piirissa.
Opetus- ja tutkimushenkiléstoryhma kuuluu tyéehtosopimuksen mukaan kokonaistydajan
piiriin ja tasta syysté heidan tydaikansa ei ole seurannan piirissa.

7. Tietosisalto ja sailytysajat

Kulunvalvonta:
o Kayttadjan yksildiva kayttajatunnus (voi sisaltaa opiskelijanumeron)
o Kayttajalle annettu juokseva numero (UID)
o Kayttajalle annettu rynméanumero (GID)
o Kayttdjan nimi
o Kayttdjan kotihakemiston sijainti
o Kayttajan komentotulkki
o Kayttooikeuden paattymispaiva
e Tieto siita, onko kayttdtunnus lukittu
e Erdissa tapauksissa pisin sallittu kayttamattomyysaika.

Tybaikaseurannan sailytysaika Esmikko-jarjestelmasséa 1200 paivad. Henkilén poisto tydsuhteen
paattymisen jalkeen 948 paivaa. Esmikko -kulunvalvontaraporttien sailytysaika on 400 paivaa.

8. Mista kasittelyssa tarvittavat henkilotiedot saadaan

Muu henkildstd on muutamaan poikkeusta lukuun ottamatta ty6ajan seurannan piirissa.
Tybajanseurannan piirissa olevan henkildston tydaika (hoito-osuus) maaritellaan tydsopimuksessa
(HR). Kulkuoikeudet mydntaa tilapalvelut henkilén tydsopimuksen mukaan.

Muu henkildstéryhmaan kuuluvat tydntekijat rekisterdivat tydaikansa jarjestelmaan leimaamalla
joko

1) yliopiston kampuksella sijaitseviin Esmikko-leimauspaatteisiin kulkutunnisteen
(avaimen) avulla tai

2) Sahkoisesti EsmikkoWeb-sovelluksen kautta omalla tyékoneella, omilla windows-
tunnuksilla,

Leimauspaatteet I6ytyvat Luotsin, Tervahovin, Fabriikin, Tritonian, Puuvillan ja Konttorin pd&ovien
yhteydesta. Leimaaminen onnistuu niiden rakennuksien leimauspaatteilld, joihin on kulkuoikeus
myonnetty. Leimauspaatteelld henkilostd pystyy leimaamaan reaaliaikaisesti, seka tekemaan
ennakkoleimauksia esim. loman yhteydessa. Leimaamisen yhteydessd tyontekija néakee
reaaliaikaisen tydaikasaldon. Jos tyontekijd on osa-aikainen tyontekija, han ndkee reaaliaikaisen



tybaikasaldonsa maanantaina sisaan leimauksen yhteydessa. Leimauspaatteiden yhteydesta 16ytyy
listaus leimaus —syykoodeista, joista tyontekijat nakevéat, miten heidan tulee leimata eri tilanteissa.

EsmikkoWeb:n kautta tyontekijat pystyvat leimaamaan reaaliaikaisesti, seka tekemaan
ennakkoleimauksia esim. loman yhteydessa ja korjausleimauksia jalkikateen esim. sairaspoissaolon
jalkeen. Lisaksi tydntekija pystyy seuraamaan omaa tytaikaansa katsomalla omia tydaikaraportteja.
Esimiehilla on mahdollisuus katsoa omien alaistensa tydaikaraportit ja leimaukset. Henkildston
osasto (HR) nakee kaikkien tybaikaseurannan piirissa olevien tydntekijdiden leimaukset ja raportit.
Kulkuvalvontaa seuraa ja hallinnoi ainoastaan tilapalvelut.

Tritonian muiden korkeakoulujen henkiléston tybaikaleimaukset hoitaa Tritonian vahtimestari.
Tritonian Vaasan henkiloston tydaikaseurannan hoitaa Vaasan yliopiston henkildston palvelut (HR).

9. Tietojen siirto tai luovuttaminen

Kulunvalvonta: rikosepéilytapauksissa tietoja voidaan luovuttaa poliisille.

Tybajanseuranta: esimiehilla on mahdollisuus katsoa omien alaistensa ty6aikaraportit ja leimaukset
suoraan Esmikko-jarjestelmasta. Tyosuojelutarkastuksen yhteydessa tydajanseurantatietoja
luovutetaan tarvittaessa Aluehallintoviraston tydsuojelulle.

TyOajanseurantajarjestelman paakayttajatukea on ostettu Viria Security Oy:lta.

10. Tietojen siirto EU:n tai ETA:n ulkopuolelle

Henkiltietoja ei siirrettd EU tai ETA alueiden ulkopuolelle.

11. HenkilGtietojen suojaamisen periaatteet

Yliopisto rekisterinpitdjana kayttdd asianmukaisia teknisia ja organisatorisia toimia henkilttietojen
suojaamiseksi luvattomalta tai laittomalta kasittelyltd sek& henkildtietojen vahingoittumiselta tai
haviamiselta.

¢ Manuaalinen aineisto
o Henkilétiedot suojataan asiattomalta paasylta ja laittomalta kasittelylta (esim.
havittdminen, muuttaminen tai luovuttaminen). Jokainen kasittelija voi kasitella vain niita
henkilttietoja, joita han tarvitsee tyttehtavissaan.
o Asiakirjat sailytetdan ulkopuolisilta suojattuina lukitussa tilassa. Asiakirjat tulostetaan
vain tarvittaessa ja paperitulosteet tuhotaan kayton jalkeen.
e Automaattisesti kasiteltavat tiedot

o Kaikki tietojenkasittely perustuu kayttdoikeuksiin, jotka riippuvat henkilon roolista ja
asemasta organisaatiossa, seka tarvittaessa erikseen kunkin rekisterin vastuutahon
myontamiin kayttolupiin. Kayttéoikeuksien voimassaolo tarkistetaan péaivittain.

o Tietotekniset jarjestelméat ja palvelut on suojattu alan hyvien kaytantdjen mukaisesti
asiattomalta paasylta, niiden toimintakyky on tarvittavassa maarin varmistettu ja niiden
elinkaari on hallittu.

12. Automatisoitu paatoksenteko



Automaattisia paatoksia ei tehda.

13. Rekisteroidyn yleiset oikeudet

Rekisteroidylla on

oikeus tarkastaa rekisterinpitajalta mita hanta koskevia henkil6tietoja on rekisteriin
tallennettu

oikeus vaatia etta saa puutteelliset henkildtiedot taydennettya seka etté Vaasan yliopisto
oikaisee rekisterditya koskevat epatarkat ja virheelliset henkilétiedot ilman aiheetonta
viivytysta
oikeus saada poistettua henkiltietonsa ilman aiheetonta viivytysta, edellyttden etta
o henkilbtietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne kerattiin tai joita
varten niitd muutoin kasiteltiin
o rekisterdity peruuttaa suostumuksen, johon kasittely on perustunut, eik& kasittelyyn
ole muuta laillista perustetta
o henkilotietoja on kasitelty lainvastaisesti
o henkildtiedot on poistettava Euroopan unionin oikeuteen tai kansallisen
lainsdadantoon perustuvan lakisaateisen velvoitteen noudattamiseksi.
rajoittaa ja vastustaa kasittelya jos
o rekisterdity kiistdd henkilttietojensa paikkansa pitavyyden
o kasittely on lainvastaista tai rekisteroity vastustaa henkilttietojensa poistamista
o rekisterinpitaja ei enaa tarvitse kyseisia henkildtietoja kasittelyn tarkoituksiin, mutta
rekisteroity tarvitsee niita oikeudellisen vaateen laatimiseksi, esittamiseksi tai
puolustamiseksi
o rekisterdity on vastustanut henkildtietojen kasittelya 21 artiklan 1 kohdan nojalla
odotettaessa sen todentamista, syrjayttavatko rekisterinpitajan oikeutetut perusteet
rekisterdidyn perusteet.
oikeus peruuttaa suostumus
oikeus peruuttaa antamansa suostumus, milloin tahansa tdman vaikuttamatta
suostumuksen perusteella ennen sen peruuttamista suoritettuun kasittelyn
lainmukaisuuteen, jos henkilttietojen kasittely perustuu rekisteréidyn antamaan
suostumukseen.

Rekisteroidylla on my6s oikeus tehda valitus valvontaviranomaiselle.

Rekisteroidylla voi olla oikeus siirtdé tiedot jarjestelmasta toiseen, mikéli kyseessa on sellainen
tieto, johon kyseinen oikeus soveltuu.

Neuvoja ja ohjeistusta rekisterdidyn oikeuksiin liittyvissa asioissa antaa tietosuojavastaava.

14. Muut informoitavat tiedot

Palvelun kaytosta syntyy lokimerkintdja, joita kaytetdan palvelun tietoturvallisuudesta
huolehtimiseen, palvelun tekniseen kehittamiseen sekéa vikatilanteiden havaitsemiseen,
estamiseen ja selvittamiseen (Tietoyhteiskuntakaari (917/2014) 1388, 1418, 1448, 2728). Lokeja
sailytetdan naihin tarkoituksiin tarvittava aika eika niité kayteta muuhun tarkoitukseen.



15. Tietosuojailmoituksen muuttaminen

Vaasan yliopisto kehittaa jatkuvasti toimintaansa ja pidattaa itselleen oikeuden paivittaa tata
tietosuojailmoitusta. Muutokset voivat perustua myos lainsd&ddanndn muuttumiseen.
Suosittelemme etta tarkistat timan ilmoituksen aika ajoin.

Merkittavissa muutoksissa joissa tietosuojailmoituksemme muuttuu olennaisesti, voimme ilmoittaa
asiasta myds muulla tavoin ennen muutoksen voimaantuloa.

Tama tietosuojailmoitus on viimeksi paivitetty 21.5.2018
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