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VAASAN YLIOPISTON TIETOSUOJAPOLITIIKKA

1.  Tietosuojapolitiikan tarkoitus ja tavoitteet

Yliopisto on tiedon, oppimisen ja tutkimuksen keskus, jossa käsitellään jatkuvasti tietoa. Opetuk-
sessa, tutkimuksessa ja hallinnollisissa toimissa suuri osa tästä tiedosta koskee eläviä ihmisiä - ja
siten heidän henkilötietoaan. Yliopiston arvojen ja toimintaperiaatteiden mukaisesti henkilötieto-
jen rekisterinpitäjänä Yliopisto on sitoutunut suojelemaan yksilön oikeuksia ja vapauksia, kun hei-
dän henkilötietoja käsitellään.

Tämän tietosuojapolitiikan tarkoitus on määritellä ne pääperiaatteet , vastuut ja toimintatavat, joita
yliopistossa noudatetaan henkilötietoja käsiteltäessä . Lisäksi tietosuojan toteuttamiseksi yliopis-

muodost avat  kokonaisuuden .

Tavoitteena on varmistaa, että yliopisto noudattaa EU:n tietosuoja-asetuksen, kansallisen lainsää-
dännön ja muun henkilötietojen käsittelyä koskevan lainsäädännön asettamien vaatimusten mu-
kaisiavelvoitteita ja, että lainsäädännön noudattaminen on osoitettavissa dokumentaation avulla.

2. Tietosuojapolitiikan noudattamisvelvollisuus

Yliopistoyhteisön jäsenet (johto, työntekijät,  opiskelijat  sekä  akateemiset vierai lija t) ovat velvoll isia
noudat tamaan  t ietosuojapol i t i ikkaa  sekä mui ta  yl iopiston  t ietoturvaa  ja  t ietosuojaa  koskevia  käy-
täntöjä,  sääntöjä ja  oh jeita.  Jos henki löt ietojen käsi ttely tehdään  yliopiston lukuun,  tätä tietosuoja-
poli ti ikkaa tulee noudattaa  r i ippumatta si itä  missä  t ietoa  säi lytetään  ja  huolimatta si i tä  kuka omis-
taa käsi ttelyyn  käytetyt väl ineet.  Tietosuojapoli t iikkaa  tulee myös noudattaa aina  kun  henkilöt ieto-
jen  käsi ttelyyn  käytetään  yl iopiston t ietojär jestelmiä tai  muita tietotekni ikkaresursseja.

3.  Määritelmät

Tietosuojalla tarkoitetaan yksilön (rekisteröidyn) yksityisyyden ja luottamuksen turvaamista se-
kä henkilötietojen suojaamista luvattomilta käsittelyltä. Henkilötietojen käsittelyn on aina tapah-
duttava yksilöityä tarkoitusta varten ja laillisen perusteen nojalla.

H e n k i l ö t i e d o l l a ta rkoi tetaan  kaikkia tunn istet tavissa  olevaan  luonnol l i seen  henki löön  l i i t tyviä
tietoja.  Henkilötietoja  ovat tai  voivat  olla  esimerkiksi nimi,  osoi te, henki lötunnus,  paikkatieto, IP-
osoi te,  muu verkkotunn iste,  valokuva, t ieto ruokavaliosta,  terveystieto tai  muu t ieto,  joka  yksin ta i
yhdistettynä  muuhun tietoon  ker too jotain  t ietystä henki löstä .

Erity is i llä henkilöt ietoryhmillä tarkoitetaan arkaluontoisia tietoja, joista ilmenee henkilön ro-
tu tai etninen alkuperä, poliittisia mielipiteitä, uskonnollinen tai filosofinen vakaumus tai ammatti-
liiton jäsenyys sekä geneettisiä tai biometrisiä tietoja, joista henkilö voidaan yksiselitteisesti tunnis-
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taa ,  terveystietoja  ta ikka t ietoja luonnoll i sen  henki lön  seksuaal ista  käyt täytymisestä  ja  suun tautu-
misesta .

Pseudonymiso idul la  t i edol la tarkoitetaan tietoa, joka on käsitelty niin,  ettei t ietoa voi enää
suoraan yhdistää tiettyyn henkilöön käyttämättä lisätietoja.
Ano nymis oidulla t iedol la tarkoitetaan t ietoa, joka on käsitelty siten, ettei sen yhdistäminen
henkilöön ole enää mahdollista.

Henkilöt ietojen käs it te lyä on esimerkiksi henkilötietojen tietojen kerääminen, tallentaminen,
järjestäminen, säilyttäminen, muokkaaminen tai muuttaminen, haku ja tietojen lähettäminen säh-
köpostilla tai muutoin.

4. Julkisuusperiaate

Henkilötietojen suojaa koskevan lainsäädännön lisäksi toimintaamme Yliopistossa ohjaa julkisuus-
lain (621/1999) soveltaminen. Julkisuusperiaatteen mukaan yliopiston hallussa oleva tieto on jul-
kista, jollei laissa erikseen toisin säädetä. Henkilötietojen julkisuus määräytyy siten julkisuuslain
mukaisesti. Julkisuuslakia sovelletaan myös henkilötietojen luovuttamiseen yliopiston henkilöre-
kisteristä. Julkisuuslain soveltamisen perusteella yliopisto voi olla velvollinen luovuttamaan henki-
lötietoja sisältäviä tietoja sivullisille.

5.  Roolit  ja vastuut  t ietosuojan toteuttamisessa

Y l i op i s t on  j oh d o l l a on  t ietosuoja-asioiden  yl iopistotasoinen  vastuu.  Tietosuojan  ja  t ietoturvan
yl iopistotasoisen  ohjeistuksen sekä koulutuksen  laa t imisesta  ja  tar joamisesta  vastaavat  yl iopiston
tietosuojavastaava ja  tietoturvapääl l ikkö apunaan  yl iopiston  t ietosuoja työryhmä, jonka jäsenet  ku-
kin oman vastuu- ja  osaamisalueensa  osal ta  osal li stuvat ohjeistuksen  ja  koulutuksen  laat imiseen  ja
tar joamiseen .

Tulosyksiköiden johtaji lla on velvollisuus varmistaa, että tulosyksikössä noudatetaan tietosuo-
jalainsäädäntöä ja tätä tietosuojapolitiikkaa. Johtajat voivat delegoida tietosuoja-asioiden hallin-
noinnin sisäisen yksikön tai hankkeen tietosuoja-asioiden yhteyshenkilöille, mutta oikeudellinen
vastuu on tällöinkin johtajalla.

Kaikissa tulosyksiköissä tulee täsmentää työntekijöiden roolien (vastuuhenkilö/yhteyshenkilö/
käyttäjä) mukaiset vastuut ja velvollisuudet henkilötietojen käsittelyssä jokaisen henkilörekisterin
osalta sekä varmistaa, että yksikön ne työntekijät, jotka käsittelevät henkilötietoja on perehdytetty
yliopiston tietoturva- ja tietosuojamääräyksiin ja ohjeisiin. Tulosyksikön johtajan tulee omalla vas-
tuualueellaan varmistua siitä, että käytetään tietojärjestelmiä, jotka vastaavat Yliopiston tietoturva-
ja tietosuojaperiaatteita. Esimiesten tulee valvoa, että henkilöstö noudattaa tietoturvasta ja tieto-
suojasta annettuja määräyksiä ja ohjeita.

H e n k i l ö r e k i s t e r m va s t uu h e n k i l ök s i tulee yleensä  n imetä asianomaisesta  toiminnosta  vastaa-
va  henkilö.  Henki lörekister in  vastuuhenki lö on velvol linen varmistamaan  vastuul laan  olevan  hen-
ki lörekister in  osalta,  et tä  henki löt ietojen  käsi t tely on  suunn itel tu tietosuojaper iaa tteet  huomioiden
ja  t ietosuojavelvol l i suuksien noudat tamisesta  huolehdi taan  tarvi t tavin  tekn isin  ja  organ isa tor isin
toimenpi tein .
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Henkilörekis terin yhteyshenkilöks i  nimetään henkilörekisterin käytännön hallinnoinnista
vastaava(t) henkilö(t), esimerkiksi järjestelmän pääkäyttäjä(t). Yhteyshenkilö vastaa mm. henkilö-
rekisterin ja  tietosuojadokumentaation ajantasaisuudesta ja rekisterin käyttämisestä yliopiston
tehtäviin.

Tutkimuksen vastuull inen johtaja vastaa tutkimushankkeissaan siitä, että projektissa nouda-
tetaan tietosuojalainsäädäntöä ja tätä tietosuojapolitiikkaa sekä siitä, että tutkijat, jotka käsittelevät
henkilötietoja suorittavat henkilötietojen käsittelyn käytäntöihin perehdyttävän koulutuksen ennen
käsittelyn alkamista. Tutkimuksen vastuullinen johtaja täsmentää työntekijöiden roolien (vastuu-
henkilö/yhteyshenkilö/käsittelijä) mukaiset vastuut ja velvollisuudet henkilötietojen käsittelyssä
tutkimusrekisterin osalta noudattaen soveltuvin osin edellä kuvattua vastuunjakomallia.

Y l i o p i s t on  t i e t os uo j a v a s t a a va vastaa  t ietosuoja-asioiden  neuvonnasta  ja  opast uksesta ,  seuraa
t ietosuoja-asetuksen  ja  tä män  t ie tosuojapol i t i ikan  n oudat ta mista  yl iopis tossa  sekä  r a por toi  poik-
keamista johdolle.  Tietosuojavastaava toimii  yl iopiston valvontaviranomaiselle,  tietosuojaval tuute-
tulle, i lmoit tamamana yl iopiston  tietosuojayhteyshenkilönä.

Yliopis ton tietoturvapääll ikkö vastaa yliopiston tietojärjestelmien tietoturvallisuuteen ja muu-
toin tietoturvaan liittyvästä neuvonnasta ja opastuksesta sekä ilmoitettujen tietoturvapoikkeamien
käsittelystä.

Jokainen yliopiston työntekijä , opiskelija ja yliopiston järjestelmien sekä palveluiden käyttäjä
on velvollinen noudattamaan tietoturvamääräyksiä ja osallistumaan omalta osaltaan tietosuojan
toteuttamiseen, ylläpitämiseen ja valvontaan.

6. Henkilötietojen käsittely yliopistossa

Yliopistossa käsitellään tietoja yliopistossa opiskelevista ja työskentelevistä ja yliopiston kanssa yh-
teistyössä toimivista henkilöistä, kuten entisistä ja nykyisistä opiskelijoista ja työntekijöistä, haki-
joista, tutkimukseen osallistuvista henkilöistä ja alumneista ja yhteistyökumppaneista. Henkilötie-
toja tulee käsitellä tämän tietosuojapolitiikan mukaisesti ja seuraten hyväksyttyjä suunnitelmia,
joissa määritellään käsittelyperusteet ja tarkoitukset, joiden mukaisesti yliopisto käsittelee ja säilyt-
tää henkilötietoja.

Yliopiston toiminnassa voi olla tarve käsitellä arkaluontoisia henkilötietoja, kuten tietoja tervey-
dentilasta sairasloman yhteydessä tai tietoja toimintarajoitteisuudesta luentosalijärjestelyiden yh-
teydessä. Arkaluonteisten henkilötietojen ollessa kyseessä pyydetään käsittelyyn erillinen suostu-
mus, jos lainsäädäntö sitä edellyttää. Arkaluontoisten henkilötietojen käsittely tutkimuksessa edel-
lyttää yliopiston tutkimuseettisen toimikunnan antamaa lausuntoa.

7. Tietosuojan toteuttaminen yliopistossa

7.1 Sisäänrakennettu ja oletusarvoinen t ietosuoja

Kaikessa henkilötietojen käsittelyssä tulee noudattaa seuraavia tietosuojan perusperiaatteita:
henkilötiedon käsittelyllä on laissa mainittu käsittelyperuste;
henkilöille, joiden tietoja käsitellään, annetaan riittävät tiedot käsittelystä;
käsittely rajoitetaan käyttötarkoituksen mukaisesti;
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käsittelyssä noudetaan tietoturvaa koskevia määräyksiä;
opiskelijat ja työntekijät, jotka käsittelevät henkilötietoja, ovat suorittaneet tietosuojakoulu-
tuksen;
niille henkilöille, joiden henkilötietoa käsitellään, annetaan tehokkaat mahdollisuudet toteut-
taa oikeuksiaan ja heidän pyyntöihinsä reagoidaan viivytyksettä;
henkilötietojen käsittelyn riskejä arvioidaan käsittelyn kohteena olevan henkilön näkökulmas-
ta, riskit minimoidaan - esimerkiksi psedonymisoinnin avulla - ja toteutetaan käsittelyä koske-
va vaikutustenarviointi, jos riskit ovat suuret;
vain käsittelyn perusteen toteuttamisen kannalta tarpeellisia henkilötietoja käsitellään;
huolehditaan tietojen oikeellisuudesta;
noudatetaan sisäänrakennetun tietosuojan periaatetta;
tietojenkäsittelytoimet dokumentoidaan;
henkilötietoja säilytetään vain käyttötarkoituksen edellyttämän ajan;
tietojenkäsittelyn toimintatapoja arvioidaan säännöllisesti.

Henkilöt ietojen käs itte lyn pros es s i tulee aina suunnit e lla etukäteen huo mi o id e n
henkilöt ietojen käs itte lyn koko elmkaari. Tämä tarkoittaa muun muassa seuraavaa:

Yliopiston  työn teki jä t ,  jotka  ovat  vastuussa  uusien  ta i  merki t täväst i  muut tuneiden  h enki löt ietoja
käsi t televien  jär jest elmien  mä är i t telemisestä  ja  suunn i t tel usta  ot t avat  huom ioon  hen ki löt iet ojen
suojan  ja  tekevät  tarpeel li set  r i skien - ja / ta i  va ikutustenarvioinn i t .  Vastaavast i  tutkimus-,  opin to-
tai  muussa projektissa tulee tehdä r iskiarvio ja si ihen perustuen vali ta  sopivat  tekniset ja  organ isa-
tor i set  r a t kai sut  hen ki l öt i etojen  suojan  tot eut tami seksi .  Tut kim us- ,  op in t o-  ta i  muu  pr ojek t i  voi
myös  vaa t ia  t iet osuojaa  koskeva n  vaiku tust enar vioinn i n  toteut tam isen  yhdessä  t i etosuoja vast aa-
van kanssa .  Tutkimuksen  t ietosuojaa  koskeva vaikutustenarvioint i  on  osa tutkimuseett i stä  arvioin -
tiprosessia.

Työntekijöiden ja opiskelijoiden, hakijoiden, alumnien, yhteistyökumppaneiden, palveluiden käyt-
täjien, verkkosivuilla vierailevien ja muiden rekisteröityjen henkilötietoja käsittelevät yksinomaan
ne henkilöt, joiden työtehtäviin se kuuluu. Käyttö- ja lukuoikeudet tietojärjestelmiin määritetään ja
myönnetään aina työtehtävän edellyttämässä laajuudessa vain niille henkilöille, jotka tarvitsevat
ko. tietojärjestelmän sisältämän henkilörekisterin tietoja heille annetun tehtävän hoitamiseksi.

Opiskeli joiden ja opiskel ijaksi hakevien  henkilötietoja  käsi ttelevien  työn tekijöiden , tulee noudattaa
opin tot ie tojen  t ie tosuojan  käytännesään töjä ,  joiden  n oudat tami seen  yl i opisto on  si toutun ut .  Vas-
taavast i  tu tki muksessa  h enki löt iet ojen  kä si t t elevien  työn t eki jöiden  tulee n ouda t ta a  t utki muksen
tietosuoja  käytännesään töjä ,  joiden  noudat tamiseen  yl iopisto on  si toutunut .

7.2 Henkilötietojen käsittelystä informoiminen

Henkilötietojen käsittelystä annetaan tietosuoja-asetuksen edellyttämä informaatio yliopiston
verkkosivuilla julkaistavissa tai muutoin rekisteröityjen tietoon saatettavissa tietosuojailmoituksis-
sa. Kunkin henkilörekisterin vastuuhenkilö on myös velvollinen huolehtimaan siitä, että rekisteris-
tä on laadittu yliopiston sisäinen tietosuojaseloste.
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7.3 Henkilötietojen oikeellisuudesta huolehtiminen

Henkilörekisteritietojen ajantasaisuudesta ja oikeellisuudesta tulee huolehtia. Yliopiston työnteki-
jöitä koskevien henkilörekisteritietojen ajantasaisuuden varmistamiseksi jokainen työntekijä vas-
taa palkanmaksua varten antamiensa henkilökohtaisten tietojen sekä muiden ilmoittamiensa tieto-
jen oikeellisuudesta ja ajantasaisuudesta. Työsuhteen aikana työntekijän tulee ilmoittaa em. tietoja
koskevat muutokset henkilöstöpalveluiden kulloinkin voimassa olevan ohjeistuksen mukaisesti.
Opiskelijarekisteritietojen ajantasaisuuden varmistamiseksi opiskeli joiden tulee tarkistaa henkilö-
tietojensa oikeellisuus ja päivittää henkilötietonsa opiskelijoiden portaalissa tarvittaessa ja vähin-
tään kerran lukuvuodessa. Muiden henkilörekisterien osalta tietojen päivityksistä sovitaan rekiste-
röityjen kanssa tai tiedot päivitetään julkisia rekistereitä hyödyntämällä (esim. Väestötietojärjes-
telmän kautta).

7.4 Henkilötietojen säilytysajat

Yliopisto säilyttää henkilötietoja t iedonohjaussuunnitelman mukaisesti. Tiedonohjaussuunnitel-
massa on lueteltu eri prosesseissa syntyvät asiakirjat tai tiedot, sekä niiden:

Säilytysajat,  jotka on vuositiedon l isäksi voitu ilmoi ttaa  lyhentei llä voa = voimassaoloaika, op =
opin tojen päät tymiseen  tai  sp = säi lytetään  pysyvästi .
Lakisääteiset julkisuustiedot: Julkinen, OS = osittain salassapidettävä ja S = salassapidettävä.
Tietoja on tarkennettu niillä säännöksillä, joihin salassapito perustuu sekä salassapitoajalla.
Henkilötietoluonteen (H = sisältää henkilötietoja)
Rekisteröintijärjestelmä (=järjestelmä johon tieto on tallennettu)
Lisätiedot, eli tarkentavaa tietoa kyseisen asiakirjaryhmän julkisuudesta, säilytyksestä tai ar-
kistoinnista

Kun tiedonohjaussuunnitelman mukainen säilytysaika on ohi, tulee asiakirjat hävittää turvallisesti
tietoaineiston hävittämisestä annetun ohjeistuksen mukaisesti.

Tutkimusaineistojen säi lytysajat mä ä rä ytyvät  tu t ki m ussuun n i t e lm a n  ja aineistonhal lin tasuunn i-
telman  mukaisesti  ja  säi lytysaika  ker rotaan  tutkimushankkeen t ietosuoja i lmoituksessa .

7.5 Henkilötietojen käsittelyn ulkoistaminen

Yliopisto voi rekisterinpitäjänä ulkoistaa osan henkilötietojen käsittelytoimistaan ulkopuoliselle
käsittelijälle. Ulkopuoliseksi henkilötietojen käsittelijäksi valitaan sellaisia kumppaneita,  jotka
noudattavat hyvää henkilötietojen käsittelytapaa sekä täyttävät EU:n tietosuoja-asetuksen vaati-
mukset. Yliopiston ja palveluntar joajan välille laaditaan kirjallinen sopimus, jossa määritellään
henkilötietojen käsittelyn kohde ja tarkoitus, sovitaan tietojensuojaamisvelvoitteesta sekä muista
tietosuoja-asetuksen edellyttämistä seikoista.

7.6  Automaatt inen päätöksenteko

Henkilön tai henkilön suorituksen arviointien tuloksena ei tehdä päätöksiä automatisoidusti, vaan
esimerkiksi siten, että yliopiston henkilökunnan jäsen valvoo automaattisen arvioinnin tuloksia, tai
koelautakunta päättää kokeiden lopputulokset.
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8.  T ietosuoja tutkimuksessa ja opinnoissa

8.1 Henkilötietojen käsittely tutkimuksessa

Tieteellisessä tutkimustarkoi tusta var ten tapah tuvassa henki lötietojen käsit telyssä noudat eta an
tämän  t ietosuojapol i t iikan per iaat tei ta  ot taen  l i säksi huomioon  ne akateemiset  tavoi t teet ,  joi ta  yk-
si t tä isel lä  tutkimuksel la  on . Henki löt ietojen  käsi t te ly t ieteel l i sis sä  tutki mushankkeissa  perustuu
tutkim ussuun n i telm aan .  Yksi tyi skoh ta isempa a t iet oa  hen ki löt i etojen  käsi t telyst ä  kussakin  t utki -
muksessa annetaan t ietosuoja i lmoi tuksessa ,  jossa selostetaan tar kem min kyseistä tieteellisestä
tutkimusta  koskevia  er i tyiskysymyksiä,  kuten  henki lötietojen  käsi t telyn  tarkoi tusta  ja  tutki t tavien
oikeuksia ,  min kä l i säksi  si i nä  yksi löidää n  tutkimuksen  vastuuhenki lö ta i  tutkimuksesta  vastaava
ryhmä.  Tutki ttavia  voidaan informoida l i säksi  muul la  taval la,  joka on selkeä ja ymmärrettävä ,  ku-
ten esim.  videon  tai  in fografi ikan  avul la .  Tutki jat  vastaavat  tutkimusprojekt iin osall istuvien infor -
moinn ista .

Henki löiden ,  jotka  yl iopiston  tutkimushankkeissa  käsi t televät  henki löt ietoja ,  tulee noudat taa  tut -
kimuksen  tietosuojan  käytännesään töjä,  joiden  noudattamiseen  yl iopisto on sitoutunut . Yliopistos-
sa  toimivien tutkijoiden  tulee käsitellä  henkilötietoja hyvän tieteell i sen  käytännön  mukaisest i osa-
na  tu tk imuksen  eet t i syyt tä ,  laa dukkuut ta  ja  t iedeyh tei sön  in t eg r i tee t i n  tur va avaa toim in t a t apaa
European  Code of Conduct for  Research  In tegr i ty mukaisest i .  Tarvi t tava  tutkimuseet tinen  ennak-
koarvioint i  tulee tehdä ennen  kuin henki lötietojen  keräys a loi tetaan,  noudattaen  Tutkimuseet ti sen
Neuvot telukunnan  (TENK) ja yl iopiston  ohjeistusta .

Yl iopisto on  tutkimushankkeissa r ekister inpitä jä si lloin,  kun yl iopisto määr i ttelee henki löt ietojen
käsi ttelyn tarkoi tuksen ja  keinot . Tämä toteutuu tutkimushankkeissa,  jotka  ovat  yliopiston  hyväk-
symiä  ja joiden r ahoi tus on osoitet tu yl iopistolle. Tämä tarkoit taa si tä , että pääsään töisesti yl iopis-
to on rekister inpitäjä . Yliopisto ja tutkija voivat myös ol la yh teisr ekister inpi täjiä , jos tutki ja määrit-
tää  henki lötietojen käsit telyn tarkoituksen.

Henkilötietojen käsittelyn tulee myös tutkimuksessa rajoittua siihen vähimmäismäärään, joka on
tarpeen akateemisten tavoitteiden saavuttamiseksi, minkä lisäksi tulee käyttää tietojen pseu-
donymisointia tai anonymisointia.

8.2 Henkilötietojen käsittely osana opintoja

Opintoja varten tapahtuvassa henkilötietojen käsittelyssä noudatetaan tämän tietosuojapolitiikan
periaatteita. Opiskelijan tulee keskustella henkilötietojen käsit telystä osana tutkimussuunnitel-
maansa opinnäytteen vastuullisen ohjaajan tai kurssin vastuuopettajan kanssa ennen kuin henkilö-
tietojen kerääminen tai muu käsittely alkaa. Opiskelijan tulee osana opintoja tutustua yliopiston
henkilötietojen käsittelyä koskevaan ohjeistukseen ja on suositeltavaa, että hän suorittaa yliopiston
tarjoaman tietosuojakoulutuksen ennen henkilötietojen käsittelyä. Opiskelijan tulee huolehtia tie-
tosuojailmoituksen antamisesta tutkimukseen osallistuville, rajoittaa henkilötietojen käsittely tut-
kimuksessa siihen vähimmäismäärään, joka on tarpeen akateemisten tavoitteiden saavuttamiseksi
sekä huolehtia muutoin tietosuojaperiaatteiden toteuttamisesta tutkimuksessaan.

9. Tietoturva

Jokaisen yliopistossa henkilötietoja käsittelevän tulee omalta osaltaan varmistaa, että henkilötieto-
ja säilytetään turvallisesti ja henkilötietoja ei anneta kolmannelle osapuolelle vahingossa tai tarkoi-
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tuksella lainvastaisella tavalla. Eheyden, luottamuksellisuuden ja käytettävyyden varmistamiseen
pyritään sekä tietoteknisien ratkaisujen että prosessien avulla. Vastuu eheyden, luottamuksellisuu-
den ja käytettävyyden toteutumisesta on jokaisella yliopistossa henkilötietoja käsittelevällä.

Perustan tiedon suojaamiselle (eheys ja luottamuksellisuus) antavat yliopiston tietoaineiston käsit-
telysäännöt. Tietoaineiston käsittelysäännöissä kuvataan toimintatavat, joiden avulla estetään ai-
neiston joutuminen ulkopuolisten käsiin. Käsittelysäännöt sisältävät ohjeet esimerkiksi tiedon sa-
laukseen eri tilanteissa. Tietoaineiston käsittelysäännöt koskevat tietoa sen kaikissa olomuodoissa,
esimerkiksi tietojärjestelmissä, dokumentissa, tulostettuna, varmuuskopiona jne. Turvaluokitellun
tiedon sijoittaminen johonkin tietojärjestelmään edellyttää, että tietojärjestelmä täyttää turvaluo-
kan vaatimukset.

10. Tietoturvapoikkeamia koskeva ilmoitusvelvollisuus

Tietoturvapoikkeama on tapahtuma, jonka seurauksena yliopiston vastuulla olevien tietojen ja pal-
velujen eheys, luottamuksellisuus tai käytettävyys vaarantuu. Jokaisella on velvollisuus raportoida
tietoturvapoikkeamasta. Tietoturvapoikkeamia ovat esimerkiksi muistivälineiden tai laitteiden ka-
toaminen sekä merkittävät haittaohjelmat. Tapahtuneesta tai epäillystä tietoturvapoikkeamasta on
välittömästi ilmoitettava ottamalla yhteyttä yliopiston tietoturvaryhmään, esimerkiksi sähköpostil-
la osoitteeseen security@uwasa.fi, tai muutoin tietoturvaryhmän ohjeistuksen mukaisesti. Tieto-
turvaryhmä käsittelee yliopistoa koskevat tietoturva- ja tietosuojapoikkeamailmoitukset, avustaa
poikkeamien ratkaisemisessa, mm. tutkimalla mahdolliset tietomurrot.

Tietosuoja-asetuksen mukaisesti yliopiston tietosuojavastaava ilmoittaa ilman aiheetonta viivästys-
tä ja viimeistään 72 tunnin sisällä tietosuojavaltuutetulle, jos tapahtuu henkilötietojen tietoturva-
loukkaus, joka todennäköisesti aiheuttaa riskin henkilöiden oikeuksille ja vapauksille. Jos tapahtuu
henkilötietojen t ietoturvaloukkaus, joka todennäköisesti a iheuttaa  korkean riskin henkilöille, il-
moittaa tietosuojavastaava viivytyksettä asianomaisille henkilöille.

11.  Henkilötiedon siirtäminen EU:n ja European Economic Area -alueen (EEA) ulko-
puolelle

Yliopiston  tietosuojapoli t i ikkana on  noudattaa  er i tyistä  huolell i suut ta ,  jos henkilöt ietoa si ir r etään
EU:n ja  European  Economic Area  -alueen (EEA) ulkopuolel le maih in , jotka  eivät tar joa EU:n tieto-
suoja-asetuksen  mukaista  t ietosuojaa .  Henki lötiedon  sii r täminen  EU:n  ja EEA-alueen  ulkopuolel le
tulee toteut taa  tietosuoja-asetuksen  vaat imusten  mukaisest i .

12.  Rekisteröityjen tieto-,  tarkastus - ja muut t ietosuojapyynnöt

Henki löt ietojen  suoja an  kuul uu mm.  oikeus tutust ua  hänestä  ker ä t tyih i n  t ietoih in  ja  saada t iedot
korjatuiksi  ta i tietyin  r a joituksin  poistetuiksi.  Yl iopistossa  on määri tet ty toimin taprosessi  ja toteu-
tettu rekisteröi tyjen tieto- tarkastus-,  korjaus- ja  poistamispyyn töjä  varten  menettely,  jota  yl läpi tää
tietosuojavastaava.
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13. Koulutus ja ohjeistus

Yliopisto henkilötietojen rekisterinpitäjänä pyrkii varmistamaan, että henkilökunta on tietoinen
tietoturvan heille asettamista vaatimuksista ja vastaa koulutuksen ja ohjeiden tarjoamisesta. Jokai-
sen henkilökunnan jäsenen tulee tutustua yliopiston henkilötietojen käsittelyä koskevaan ohjeis-
tukseen. Verkkokoulutuksen tai muun koulutuksen suor ittaminen ennen henkilötietojen käsit te-
lemistä voidaan edellyttää, jos työtehtävät sitä vaativat.

Yliopiston tietosuojailmoitukset, käytännesäännöt- ja ohjeet, koulutusmateriaalit ja muu tietosuo-
jainformaatio julkaistaan yliopiston verkkosivuilla.

14. Tietosuojapolitiikan vastainen menettely

Henki löä ,  joka  huomaa,  ettei  t ietosuojapol it i ikkaa ole noudatet tu hänen  henki lötietojensa  käsi t te-
lyssä ,  pyydetään  asian  kor jaamiseksi  ot tamaan  yh teyt tä  yl iopiston  t ietosuojavastaavaan  sähköpos-
ti tse tietosuojavastaava@uwasa. fi .  Henki löllä  on myös oikeus saat taa yl iopiston toiminnan  la inmu-
kaisuus Tietosuojaval tuutetun toimiston  arvioi tavaksi .

15.  T ietosuojapoli t i ikan voimaantulo ja  yl läpito

Yliopiston rehtori on hyväksynyt tämän henkilötietojen suojaa koskevan politiikan yliopiston hen-
kilökuntaa , opiskelijoita ja muita yl iopistoyhteisön jäseniä sitovaksi säännöstöksi 28.6.2018. Yli-
opiston tietosuojavastaava vastaa siitä , että tietosuojapolitiikka pysyy ajankohtaisena ja sitä tarkis-
tetaan muutostarpeita vastaavaksi.

- A 1  - -

Jari Kuusisto
rehtori


