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VAASAN YLIOPISTON TIETOSUOJAPOLITIIKKA

1. Tietosuojapolitiikan tarkoitus ja tavoitteet

Yliopisto on tiedon, oppimisen ja tutkimuksen keskus, jossa kisitelldén jatkuvasti tietoa. Opetuk-
sessa, tutkimuksessa ja hallinnollisissa toimissa suuri osa tasté tiedosta koskee eldvid ihmisia — ja
siten heiddn henkilGtietoaan. Yliopiston arvojen ja toimintaperiaatteiden mukaisesti henkilGtieto-
jen rekisterinpitdjana Yliopisto on sitoutunut suojelemaan yksilon oikeuksia ja vapauksia, kun hei-
din henkilGtietoja kasitelldan.

Tamaén tietosuojapolitiikan tarkoitus on maaritelld ne paaperiaatteet, vastuut ja toimintatavat, joita
yliopistossa noudatetaan henkilGtietoja kasiteltdessa. Lisdksi tietosuojan toteuttamiseksi yliopis-
tossa on voimassa kiytdnnesadntoja ja muuta ohjeistusta, jotka yhdessé tietosuojapolitiikan kanssa
muodostavat kokonaisuuden.

Tavoitteena on varmistaa, ettd yliopisto noudattaa EU:n tietosuoja-asetuksen, kansallisen lainsaa-
ddnnoén ja muun henkil6tietojen kisittelyd koskevan lainsddddnnon asettamien vaatimusten mu-
kaisia velvoitteita ja, ettd lainsddddnnon noudattaminen on osoitettavissa dokumentaation avulla.

2. Tietosuojapolitiikan noudattamisvelvollisuus

Yliopistoyhteison jasenet (johto, tyontekijat, opiskelijat sekd akateemiset vierailijat) ovat velvollisia
noudattamaan tietosuojapolitiikkaa sekd muita yliopiston tietoturvaa ja tietosuojaa koskevia kay-
tantoja, saantoja ja ohjeita. Jos henkildtietojen kasittely tehdddn yliopiston lukuun, téta tietosuoja-
politiikkaa tulee noudattaa riippumatta siitd missé tietoa sdilytetdan ja huolimatta siitd kuka omis-
taa kasittelyyn kiytetyt vélineet. Tietosuojapolitiikkaa tulee my6s noudattaa aina kun henkil6tieto-

jen Kasittelyyn kiytetdadn yliopiston tietojarjestelmia tai muita tietotekniikkaresursseja.

3. Maaritelmat

Tietosuojalla tarkoitetaan yksilon (rekisteroidyn) yksityisyyden ja luottamuksen turvaamista se-
ka henkilotietojen suojaamista luvattomalta kasittelyltd. HenkilGtietojen kasittelyn on aina tapah-
duttava yksil6itya tarkoitusta varten ja laillisen perusteen nojalla.

Henkilotiedolla tarkoitetaan kaikkia tunnistettavissa olevaan luonnolliseen henkil6on liittyvia
tietoja. Henkilotietoja ovat tai voivat olla esimerkiksi nimi, osoite, henkil6tunnus, paikkatieto, IP-
osoite, muu verkkotunniste, valokuva, tieto ruokavaliosta, terveystieto tai muu tieto, joka yksin tai
yhdistettynd muuhun tietoon kertoo jotain tietystd henkilosta.

Erityisilli henkilotietoryhmillé tarkoitetaan arkaluontoisia tietoja, joista ilmenee henkilon ro-
tu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammatti-
liiton jasenyys seka geneettisia tai biometrisid tietoja, joista henkil6 voidaan yksiselitteisesti tunnis-
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taa, terveystietoja taikka tietoja luonnollisen henkilon seksuaalista kayttaytymisesta ja suuntautu-
misesta.

Pseudonymisoidulla tiedolla tarkoitetaan tietoa, joka on kisitelty niin, ettei tietoa voi enda
suoraan yhdistéa tiettyyn henkilo6on kayttamatta lisatietoja.

Anonymisoidulla tiedolla tarkoitetaan tietoa, joka on kasitelty siten, ettei sen yhdistiminen
henkil66n ole enaa mahdollista.

Henkilotietojen Kisittelyi on esimerkiksi henkilotietojen tietojen kerddminen, tallentaminen,
jarjestaminen, sdilyttiminen, muokkaaminen tai muuttaminen, haku ja tietojen ldhettiminen sih-
kopostilla tai muutoin.

4. Julkisuusperiaate

Henkilotietojen suojaa koskevan lainsdddannon lisdksi toimintaamme Yliopistossa ohjaa julkisuus-
lain (621/1999) soveltaminen. Julkisuusperiaatteen mukaan yliopiston hallussa oleva tieto on jul-
kista, jollei laissa erikseen toisin sdddetd. HenkilGtietojen julkisuus méaaraytyy siten julkisuuslain
mukaisesti. Julkisuuslakia sovelletaan myos henkil6tietojen luovuttamiseen yliopiston henkilGre-
kisterista. Julkisuuslain soveltamisen perusteella yliopisto voi olla velvollinen luovuttamaan henki-
I6tietoja sisaltavia tietoja sivullisille.

5. Roolit ja vastuut tietosuojan toteuttamisessa

Yliopiston johdolla on tietosuoja-asioiden yliopistotasoinen vastuu. Tietosuojan ja tietoturvan
yliopistotasoisen ohjeistuksen seka koulutuksen laatimisesta ja tarjoamisesta vastaavat yliopiston
tietosuojavastaava ja tietoturvapaallikkoé apunaan yliopiston tietosuojatyoryhm4, jonka jasenet ku-
kin oman vastuu- ja osaamisalueensa osalta osallistuvat ohjeistuksen ja koulutuksen laatimiseen ja
tarjoamiseen.

Tulosyksikoiden johtajilla on velvollisuus varmistaa, etta tulosyksikossa noudatetaan tietosuo-
jalainsdadant6a ja tata tietosuojapolitiikkaa. Johtajat voivat delegoida tietosuoja-asioiden hallin-
noinnin sisdisen yksikon tai hankkeen tietosuoja-asioiden yhteyshenkiloille, mutta oikeudellinen
vastuu on tilloinkin johtajalla.

Kaikissa tulosyksikoissd tulee tdsmentdd tyontekijoiden roolien (vastuuhenkil6/yhteyshenkilo/
kayttdja) mukaiset vastuut ja velvollisuudet henkilGtietojen kasittelyssa jokaisen henkilorekisterin
osalta sekd varmistaa, ettd yksikon ne tyontekijat, jotka kasittelevat henkilotietoja on perehdytetty
yliopiston tietoturva- ja tietosuojamaarayksiin ja ohjeisiin. Tulosyksikon johtajan tulee omalla vas-
tuualueellaan varmistua siitd, ettd kdytetdan tietojarjestelmia, jotka vastaavat Yliopiston tietoturva-
ja tietosuojaperiaatteita. Esimiesten tulee valvoa, ettd henkilost6 noudattaa tietoturvasta ja tieto-
suojasta annettuja maarayksia ja ohjeita.

Henkilorekisterin vastuuhenkil6ksi tulee yleensd nimeté asianomaisesta toiminnosta vastaa-
va henkil6. Henkilorekisterin vastuuhenkil6 on velvollinen varmistamaan vastuullaan olevan hen-
kilorekisterin osalta, ettd henkilGtietojen kisittely on suunniteltu tietosuojaperiaatteet huomioiden
ja tietosuojavelvollisuuksien noudattamisesta huolehditaan tarvittavin teknisin ja organisatorisin
toimenpitein.
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Henkilorekisterin yhteyshenkiloksi nimetdan henkilorekisterin kidytinnon hallinnoinnista
vastaava(t) henkil6(t), esimerkiksi jarjestelman paakayttaja(t). Yhteyshenkil6 vastaa mm. henkil6-
rekisterin ja tietosuojadokumentaation ajantasaisuudesta ja rekisterin kidyttdmisestd yliopiston
tehtaviin.

Tutkimuksen vastuullinen johtaja vastaa tutkimushankkeissaan siité, ettd projektissa nouda-
tetaan tietosuojalainsddadant6a ja tata tietosuojapolitiikkaa seka siita, ettd tutkijat, jotka kisittelevat
henkilGtietoja suorittavat henkilGtietojen kasittelyn kaytantoihin perehdyttavan koulutuksen ennen
kasittelyn alkamista. Tutkimuksen vastuullinen johtaja tismentéda tyontekijéiden roolien (vastuu-
henkil6/yhteyshenkil6/kasitteliji) mukaiset vastuut ja velvollisuudet henkilGtietojen kisittelyssa
tutkimusrekisterin osalta noudattaen soveltuvin osin edelld kuvattua vastuunjakomallia.

Yliopiston tietosuojavastaava vastaa tietosuoja-asioiden neuvonnasta ja opastuksesta, seuraa
tietosuoja-asetuksen ja timén tietosuojapolitiikan noudattamista yliopistossa sekd raportoi poik-
keamista johdolle. Tietosuojavastaava toimii yliopiston valvontaviranomaiselle, tietosuojavaltuute-
tulle, ilmoittamamana yliopiston tietosuojayhteyshenkilona.

Yliopiston tietoturvapiillikko vastaa yliopiston tietojarjestelmien tietoturvallisuuteen ja muu-
toin tietoturvaan liittyvastd neuvonnasta ja opastuksesta seka ilmoitettujen tietoturvapoikkeamien
kasittelysta.

on velvollinen noudattamaan tietoturvamaarayksia ja osallistumaan omalta osaltaan tietosuojan
toteuttamiseen, ylldpitimiseen ja valvontaan.

6. Henkilotietojen kasittely yliopistossa

Yliopistossa kasitelldén tietoja yliopistossa opiskelevista ja tyoskentelevisti ja yliopiston kanssa yh-
teistyossd toimivista henkiloistd, kuten entisistd ja nykyisistd opiskelijoista ja tyontekijoistd, haki-
joista, tutkimukseen osallistuvista henkil6ista ja alumneista ja yhteistydkumppaneista. Henkil6tie-
toja tulee kisitella timin tietosuojapolitiilkan mukaisesti ja seuraten hyvaksyttyja suunnitelmia,
joissa madritelladn kasittelyperusteet ja tarkoitukset, joiden mukaisesti yliopisto kasittelee ja sdilyt-
tdd henkilotietoja.

Yliopiston toiminnassa voi olla tarve kasitelld arkaluontoisia henkil6tietoja, kuten tietoja tervey-
dentilasta sairasloman yhteydessi tai tietoja toimintarajoitteisuudesta luentosalijarjestelyiden yh-
teydessd. Arkaluonteisten henkilGtietojen ollessa kyseessa pyydetddn kisittelyyn erillinen suostu-
mus, jos lainsdddanto sité edellyttdd. Arkaluontoisten henkilGtietojen kasittely tutkimuksessa edel-
lyttaa yliopiston tutkimuseettisen toimikunnan antamaa lausuntoa.

7. Tietosuojan toteuttaminen yliopistossa
7.1 Sisaanrakennettu ja oletusarvoinen tietosuoja

Kaikessa henkilotietojen kisittelyssé tulee noudattaa seuraavia tietosuojan perusperiaatteita:
¢ henkilotiedon kisittelylld on laissa mainittu kasittelyperuste;

e henkildille, joiden tietoja kisitellddn, annetaan riittavat tiedot kasittelysta;

o kasittely rajoitetaan kayttotarkoituksen mukaisesti;
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kasittelyssa noudetaan tietoturvaa koskevia maarayksid;

o opiskelijat ja tyontekijat, jotka kasittelevat henkilGtietoja, ovat suorittaneet tietosuojakoulu-
tuksen;

e niille henkiléille, joiden henkilGtietoa kasitelldédn, annetaan tehokkaat mahdollisuudet toteut-
taa oikeuksiaan ja heiddn pyynt6ihinsi reagoidaan viivytyksetta;

e henkil6tietojen kisittelyn riskeja arvioidaan kasittelyn kohteena olevan henkilon nakokulmas-

ta, riskit minimoidaan - esimerkiksi psedonymisoinnin avulla - ja toteutetaan kisittelya koske-

va vaikutustenarviointi, jos riskit ovat suuret;

vain kisittelyn perusteen toteuttamisen kannalta tarpeellisia henkil6tietoja kasitellaan;

huolehditaan tietojen oikeellisuudesta;

noudatetaan sisddnrakennetun tietosuojan periaatetta;

tietojenkasittelytoimet dokumentoidaan;

henkilGtietoja sdilytetddn vain kdyttotarkoituksen edellyttimén ajan;

tietojenkasittelyn toimintatapoja arvioidaan sddnnollisesti.

Henkilotietojen kisittelyn prosessi tulee aina suunnitella etukiteen huomioiden
henkilotietojen kisittelyn koko elinkaari. Tama tarkoittaa muun muassa seuraavaa:

Yliopiston tyontekijat, jotka ovat vastuussa uusien tai merkittdvasti muuttuneiden henkil6tietoja
kasittelevien jarjestelmien maarittelemisestd ja suunnittelusta ottavat huomioon henkil6tietojen
suojan ja tekevat tarpeelliset riskien- ja/tai vaikutustenarvioinnit. Vastaavasti tutkimus-, opinto-
tai muussa projektissa tulee tehda riskiarvio ja siihen perustuen valita sopivat tekniset ja organisa-
toriset ratkaisut henkilGtietojen suojan toteuttamiseksi. Tutkimus-, opinto- tai muu projekti voi
myo0s vaatia tietosuojaa koskevan vaikutustenarvioinnin toteuttamisen yhdessi tietosuojavastaa-
van kanssa. Tutkimuksen tietosuojaa koskeva vaikutustenarviointi on osa tutkimuseettistd arvioin-
tiprosessia.

Tyontekijoiden ja opiskelijoiden, hakijoiden, alumnien, yhteistyokumppaneiden, palveluiden kayt-
tajien, verkkosivuilla vierailevien ja muiden rekisterdityjen henkilGtietoja kasitteleviat yksinomaan
ne henkilot, joiden tyotehtaviin se kuuluu. Kaytto- ja lukuoikeudet tietojarjestelmiin maaritetdan ja
myonnetaan aina tyGtehtdvin edellyttaméssa laajuudessa vain niille henkiloille, jotka tarvitsevat
ko. tietojarjestelméan siséltimén henkilorekisterin tietoja heille annetun tehtdvin hoitamiseksi.

Opiskelijoiden ja opiskelijaksi hakevien henkilGtietoja kasittelevien tyontekijoiden, tulee noudattaa
taavasti tutkimuksessa henkilotietojen kisittelevien tyontekijoiden tulee noudattaa tutkimuksen
tietosuoja kdytannesdantojd, joiden noudattamiseen yliopisto on sitoutunut.

7.2 Henkilotietojen kasittelysta informoiminen

HenkilGtietojen kisittelystd annetaan tietosuoja-asetuksen edellyttimi informaatio yliopiston
verkkosivuilla julkaistavissa tai muutoin rekisteréityjen tietoon saatettavissa tietosuojailmoituksis-
sa. Kunkin henkilorekisterin vastuuhenkilé on my6s velvollinen huolehtimaan siit4, etta rekisteris-
td on laadittu yliopiston sisdinen tietosuojaseloste.
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7.3 Henkilotietojen oikeellisuudesta huolehtiminen

Henkilorekisteritietojen ajantasaisuudesta ja oikeellisuudesta tulee huolehtia. Yliopiston tyonteki-
joita koskevien henkilorekisteritietojen ajantasaisuuden varmistamiseksi jokainen tyontekija vas-
taa palkanmaksua varten antamiensa henkil6kohtaisten tietojen sekd muiden ilmoittamiensa tieto-
jen oikeellisuudesta ja ajantasaisuudesta. Tyosuhteen aikana tyontekijan tulee ilmoittaa em. tietoja
koskevat muutokset henkilostopalveluiden kulloinkin voimassa olevan ohjeistuksen mukaisesti.
Opiskelijarekisteritietojen ajantasaisuuden varmistamiseksi opiskeli-joiden tulee tarkistaa henkil6-
tietojensa oikeellisuus ja paivittaa henkilGtietonsa opiskelijoiden portaalissa tarvittaessa ja vahin-
taan kerran lukuvuodessa. Muiden henkilorekisterien osalta tietojen paivityksista sovitaan rekiste-
roityjen kanssa tai tiedot pdivitetddn julkisia rekistereitd hyodyntamalld (esim. Vaestotietojarjes-
telman kautta).

7.4 Henkilotietojen sailytysajat

Yliopisto sdilyttda henkilGtietoja tiedonohjaussuunnitelman mukaisesti. Tiedonohjaussuunnitel-
massa on lueteltu eri prosesseissa syntyvit asiakirjat tai tiedot, seka niiden:
e Siilytysajat, jotka on vuositiedon liséksi voitu ilmoittaa lyhenteilld voa = voimassaoloaika, op =
opintojen paittymiseen tai sp = sdilytetdan pysyvasti.
e Lakisaateiset julkisuustiedot: Julkinen, OS = osittain salassapidettava ja S = salassapidettava.
Tietoja on tarkennettu niilld saannoksilld, joihin salassapito perustuu seka salassapitoajalla.
e Henkilotietoluonteen (H = sisdltdaa henkil6tietoja)
Rekisterointijarjestelma (=jarjestelma johon tieto on tallennettu)
o Lisdtiedot, eli tarkentavaa tietoa kyseisen asiakirjaryhman julkisuudesta, sdilytyksesti tai ar-
kistoinnista

Kun tiedonohjaussuunnitelman mukainen sailytysaika on ohi, tulee asiakirjat havittda turvallisesti
tietoaineiston havittimisestd annetun ohjeistuksen mukaisesti.

Tutkimusaineistojen siilytysajat maaraytyvat tutkimussuunnitelman ja aineistonhallintasuunni-
telman mukaisesti ja sailytysaika kerrotaan tutkimushankkeen tietosuojailmoituksessa.

7.5 Henkilotietojen kasittelyn ulkoistaminen

Yliopisto voi rekisterinpitdjana ulkoistaa osan henkilGtietojen kasittelytoimistaan ulkopuoliselle
kasittelijalle. Ulkopuoliseksi henkilGtietojen kisittelijaksi valitaan sellaisia kumppaneita, jotka
noudattavat hyvaa henkilotietojen kisittelytapaa seka tayttdvat EU:n tietosuoja-asetuksen vaati-
mukset. Yliopiston ja palveluntarjoajan vilille laaditaan kirjallinen sopimus, jossa maaritelladn
henkilotietojen kasittelyn kohde ja tarkoitus, sovitaan tietojensuojaamisvelvoitteesta sekd muista
tietosuoja-asetuksen edellyttamista seikoista.

7.6 Automaattinen paatoksenteko

Henkilon tai henkilon suorituksen arviointien tuloksena ei tehda paatoksia automatisoidusti, vaan
esimerkiksi siten, ettd yliopiston henkilokunnan jasen valvoo automaattisen arvioinnin tuloksia, tai
koelautakunta paattaa kokeiden lopputulokset.
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8. Tietosuoja tutkimuksessa ja opinnoissa

8.1 Henkilotietojen kasittely tutkimuksessa

Tieteellisessa tutkimustarkoitusta varten tapahtuvassa henkilGtietojen kasittelyssd noudatetaan
tdman tietosuojapolitiikan periaatteita ottaen lisiksi huomioon ne akateemiset tavoitteet, joita yk-
sittdiselld tutkimuksella on. Henkilotietojen kasittely tieteellisissd tutkimushankkeissa perustuu
tutkimussuunnitelmaan. Yksityiskohtaisempaa tietoa henkilotietojen kisittelysta kussakin tutki-
muksessa annetaan tietosuojailmoituksessa, jossa selostetaan tarkemmin kyseistad tieteellisesta
tutkimusta koskevia erityiskysymyksid, kuten henkil6tietojen kasittelyn tarkoitusta ja tutkittavien
oikeuksia, minka lisdksi siind yksil6iddan tutkimuksen vastuuhenkil6 tai tutkimuksesta vastaava
ryhma. Tutkittavia voidaan informoida lisdksi muulla tavalla, joka on selked ja ymmarrettava, ku-
ten esim. videon tai infografiikan avulla. Tutkijat vastaavat tutkimusprojektiin osallistuvien infor-
moinnista.

Henkil6iden, jotka yliopiston tutkimushankkeissa kasitteleviat henkilotietoja, tulee noudattaa tut-
kimuksen tietosuojan kdytannesaantojd, joiden noudattamiseen yliopisto on sitoutunut. Yliopistos-
sa toimivien tutkijoiden tulee kisitella henkil6tietoja hyvén tieteellisen kdytinnon mukaisesti osa-
na tutkimuksen eettisyytta, laadukkuutta ja tiedeyhteison integriteetin turvaavaa toimintatapaa
European Code of Conduct for Research Integrity mukaisesti. Tarvittava tutkimuseettinen ennak-
koarviointi tulee tehda ennen kuin henkil6tietojen kerdys aloitetaan, noudattaen Tutkimuseettisen
Neuvottelukunnan (TENK) ja yliopiston ohjeistusta.

Yliopisto on tutkimushankkeissa rekisterinpitdja silloin, kun yliopisto méarittelee henkilGtietojen
kasittelyn tarkoituksen ja keinot. Tadma toteutuu tutkimushankkeissa, jotka ovat yliopiston hyvak-
symii ja joiden rahoitus on osoitettu yliopistolle. Tama tarkoittaa sité, ettd paasdantoisesti yliopis-
to on rekisterinpitaja. Yliopisto ja tutkija voivat myos olla yhteisrekisterinpitajia, jos tutkija maarit-
tdd henkilGtietojen kasittelyn tarkoituksen.

HenkilGtietojen kisittelyn tulee myos tutkimuksessa rajoittua sithen vahimmaismaaréaén, joka on
tarpeen akateemisten tavoitteiden saavuttamiseksi, minka lisdksi tulee kiyttda tietojen pseu-
donymisointia tai anonymisointia.

8.2 Henkilotietojen kasittely osana opintoja

Opintoja varten tapahtuvassa henkilGtietojen kasittelyssd noudatetaan timaén tietosuojapolitiikan
periaatteita. Opiskelijan tulee keskustella henkilGtietojen kasittelystd osana tutkimussuunnitel-
maansa opinndytteen vastuullisen ohjaajan tai kurssin vastuuopettajan kanssa ennen kuin henkil6-
tietojen keraaminen tai muu kasittely alkaa. Opiskelijan tulee osana opintoja tutustua yliopiston
henkilGtietojen kisittelya koskevaan ohjeistukseen ja on suositeltavaa, ettd hin suorittaa yliopiston
tarjoaman tietosuojakoulutuksen ennen henkilGtietojen kisittelya. Opiskelijan tulee huolehtia tie-
tosuojailmoituksen antamisesta tutkimukseen osallistuville, rajoittaa henkil6tietojen kisittely tut-
kimuksessa siihen vihimmé&ismaariain, joka on tarpeen akateemisten tavoitteiden saavuttamiseksi
sekéd huolehtia muutoin tietosuojaperiaatteiden toteuttamisesta tutkimuksessaan.

9. Tietoturva

Jokaisen yliopistossa henkilGtietoja kisittelevan tulee omalta osaltaan varmistaa, ettd henkilGtieto-
ja sdilytetddn turvallisesti ja henkilotietoja ei anneta kolmannelle osapuolelle vahingossa tai tarkoi-
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tuksella lainvastaisella tavalla. Eheyden, luottamuksellisuuden ja kiytettdvyyden varmistamiseen
pyritaan seka tietoteknisien ratkaisujen ettd prosessien avulla. Vastuu eheyden, luottamuksellisuu-
den ja kiytettavyyden toteutumisesta on jokaisella yliopistossa henkilGtietoja kasittelevalla.

Perustan tiedon suojaamiselle (eheys ja luottamuksellisuus) antavat yliopiston tietoaineiston kasit-
telysddnnot. Tietoaineiston kisittelysdannoissa kuvataan toimintatavat, joiden avulla estetaan ai-
neiston joutuminen ulkopuolisten kisiin. Kasittelysddnnot sisaltavat ohjeet esimerkiksi tiedon sa-
laukseen eri tilanteissa. Tietoaineiston kasittelysdannot koskevat tietoa sen kaikissa olomuodoissa,
esimerkiksi tietojarjestelmissd, dokumentissa, tulostettuna, varmuuskopiona jne. Turvaluokitellun
tiedon sijoittaminen johonkin tietojarjestelméaan edellyttdd, ettd tietojarjestelma tayttaa turvaluo-
kan vaatimukset.

10. Tietoturvapoikkeamia koskeva ilmoitusvelvollisuus

Tietoturvapoikkeama on tapahtuma, jonka seurauksena yliopiston vastuulla olevien tietojen ja pal-
velujen eheys, luottamuksellisuus tai kaytettavyys vaarantuu. Jokaisella on velvollisuus raportoida
tietoturvapoikkeamasta. Tietoturvapoikkeamia ovat esimerkiksi muistivilineiden tai laitteiden ka-
toaminen sekd merkittavat haittaohjelmat. Tapahtuneesta tai epiillysta tietoturvapoikkeamasta on
valittomasti ilmoitettava ottamalla yhteytta yliopiston tietoturvaryhmain, esimerkiksi sdhkopostil-
la osoitteeseen security@uwasa.fi, tai muutoin tietoturvaryhmin ohjeistuksen mukaisesti. Tieto-
turvaryhma kisittelee yliopistoa koskevat tietoturva- ja tietosuojapoikkeamailmoitukset, avustaa
poikkeamien ratkaisemisessa, mm. tutkimalla mahdolliset tietomurrot.

Tietosuoja-asetuksen mukaisesti yliopiston tietosuojavastaava ilmoittaa ilman aiheetonta viivéstys-
ta ja viimeistddn 72 tunnin sisélld tietosuojavaltuutetulle, jos tapahtuu henkil6tietojen tietoturva-
loukkaus, joka todennékaisesti aiheuttaa riskin henkil6iden oikeuksille ja vapauksille. Jos tapahtuu
henkilotietojen tietoturvaloukkaus, joka todennakdisesti aiheuttaa korkean riskin henkildille, il-
moittaa tietosuojavastaava viivytyksetta asianomaisille henkiloille.

11. Henkilotiedon siirtaminen EU:n ja European Economic Area -alueen (EEA) ulko-
puolelle

Yliopiston tietosuojapolitiikkana on noudattaa erityista huolellisuutta, jos henkilGtietoa siirretaan
EU:n ja European Economic Area -alueen (EEA) ulkopuolelle maihin, jotka eivit tarjoa EU:n tieto-
suoja-asetuksen mukaista tietosuojaa. Henkil6tiedon siirtaminen EU:n ja EEA-alueen ulkopuolelle
tulee toteuttaa tietosuoja-asetuksen vaatimusten mukaisesti.

12. Rekisteroityjen tieto-, tarkastus- ja muut tietosuojapyynnot

HenkilGtietojen suojaan kuuluu mm. oikeus tutustua hianesta kerittyihin tietoihin ja saada tiedot
korjatuiksi tai tietyin rajoituksin poistetuiksi. Yliopistossa on maaritetty toimintaprosessi ja toteu-
tettu rekisterdityjen tieto- tarkastus-, korjaus- ja poistamispyynt6ji varten menettely, jota yllapitaa
tietosuojavastaava.
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13. Koulutus ja ohjeistus

Yliopisto henkilotietojen rekisterinpitdjana pyrkii varmistamaan, ettd henkilokunta on tietoinen
tietoturvan heille asettamista vaatimuksista ja vastaa koulutuksen ja ohjeiden tarjoamisesta. Jokai-
sen henkilokunnan jasenen tulee tutustua yliopiston henkilotietojen kisittelyd koskevaan ohjeis-
tukseen. Verkkokoulutuksen tai muun koulutuksen suorittaminen ennen henkil6tietojen kisitte-
lemistd voidaan edellyttda, jos tyotehtéavat sitd vaativat.

Yliopiston tietosuojailmoitukset, kdytinnesddnnot- ja ohjeet, koulutusmateriaalit ja muu tietosuo-
jainformaatio julkaistaan yliopiston verkkosivuilla.

14. Tietosuojapolitiikan vastainen menettely

Henkil6d, joka huomaa, ettei tietosuojapolitiikkaa ole noudatettu hinen henkil6tietojensa kasitte-
lyssd, pyydetaan asian korjaamiseksi ottamaan yhteytta yliopiston tietosuojavastaavaan sahkopos-
titse tietosuojavastaava@uwasa.fi. Henkil6lla on my0s oikeus saattaa yliopiston toiminnan lainmu-
kaisuus Tietosuojavaltuutetun toimiston arvioitavaksi.

15. Tietosuojapolitiikan voimaantulo ja yllapito

Yliopiston rehtori on hyvaksynyt timan henkilGtietojen suojaa koskevan politiikan yliopiston hen-
kilokuntaa, opiskelijoita ja muita yliopistoyhteison jasenid sitovaksi sddnnostoksi 28.6.2018. Yli-
opiston tietosuojavastaava vastaa siitd, etta tietosuojapolitiikka pysyy ajankohtaisena ja sita tarkis-
tetaan muutostarpeita vastaavaksi.

Jari Kuusisto
rehtori



